MECANISMOS DE FILTRADO QUE PUEDAN SER INSTALADOS EN LOS EQUIPOS DE LOS USUARIOS
Decreto 1078 de 2015 Articulo 2.2.10.3.1, numeral 4

1. A continuacidn se describe el procedimiento que se puede implementar para evitar el acceso a
URLs con contenido de pornografia Infantil utilizando el navegador Internet explorer.
Filtro de contenidos utilizando el Navegador instalado en el computador del usuario:

» Herramientas / opciones de Internet / Contenido

Acceder desde la barra de herramientas al menu de contenido; se muestra el acceso desde

Internet Explorer.

Opcicnes de Internet Y| ——
Conexiones I Programas I Opcdiones avanzadas
General | Seguridad | Privacidad | Contenido

Control parental

‘% Controle el contenido de lo que se '$'Comml parental

puede ver en Internet.

Asesor de contenido

g\ Las dasificaciones le ayudan a controlar el tipo de contenide de
Internet que se puede ver con este equipo.

Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacién.

[ Borrar estade S5L ] [ Certificados ] [ Editores ]

Autocompletar

= Autocompletar almacena lo escrito Configuracidn

—&  enpaginas web para intentar

' anticiparse a lo que escribe y sugerir
posibles coinddendas.

Fuentes vy Web Slices

Las fuentes v las Web Slices
&l

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros
programas.

ol

Aceptar ][ Cancelar Aplic

» MENU “Contenido”, seleccionar “Configuracién”, apareciendo la siguiente

pantalla (Explorer V.6)

Esta ventana muestra las diferentes categorias que pueden ser bloqueadas, de acuerdo a los filtros

gue estén instalados.



Aszesor de contenido

i SateSurt Rating Service
B
@ Drug Lze
@ Gambling
@ General Information
@w Heterosesual Themes

» MENU “Sitios aprobados”:
En este menu se especifica los sitios WEB a los cuales se restringird o no el acceso.

Aszesor de contenido

e




» MENU “General”:

Asesor de contenido K E

Clasificacién | Sitios aprobados  General | Opciones avanzadas |
| |

Opciones de usuano
iLos usuanos pueden ver sibos sin clasificacion

[ Elsupervisor puede escribi una contiasefia para pemilr que los
usuarios puedan ver el contenido restingido

Contrasefia de supervisor
is0f e pemmite cambiar |a
= configuracidn de Asesor de conterudo, asi como activarlo o
desactivailo. Haga clic en Cambiar contrasefia si desea

cambiar |a contrasefia de supervisor,
Crear contiasefia... |

I Sisternas de clasificacion I
oz sistemas de clasificacion que ests utiizando proceden

¥ de otras compafiias u organizaciones. Haga clic en Sistemas
4| de clasificacion para ver o modificar la bista.

Buscar sistemas de clasiicacitn | Sistemas de clasiicacitn... |

Acepta | Cancelar | Apligar |

v" Opciones de usuario: Habilitacion o no de sitios que estén sin clasificacion (sitios
no especificados en la lista de “sitios aprobados”).

v Habilitar una contrasefia para que el administrador del equipo tenga acceso a
contenido restringido.

v' Contrasefia de Supervisor: Contrasefia provista por el Administrador

v' Sistemas de Clasificacion: Buscar sistema de clasificacién: En este Mendu se
suministra un listado de los sitios de Internet en donde se pueden descargar
diferentes de contenido, contenidos en un archivo .rat

Sistemas de clasificacion: agrega y/o elimina una categoria de un proveedor
especifico. Especifica filtros cargados.

Sistemas de clasificacion

Sizstenaz de clasificacion:

Agregar...

uitar

i,

Cancelar

Mata: log sistemas de clasificaciin marcados conun
asterizco %] no son vahdos o no pudisron encontrarse.
Haga clic en Aceptar para quitarios de su configuracicn,
Silo desea puede volver a agregardos en obio momento.




Se publican diferentes sistemas de clasificacién que pueden cargar:, Rsaci, VWP1.0,
weburbia,icra, SafeSurf.

Buscaren I 23 Spstem j | @l gl
| ActiveScan I MSN Messenger 5.0.0543 s icra
| Colar 3 mui #] Rsaci
| deom38 sfp ] SafeSuf
| Directx ) Shellext &) YWP1.0
| losubsys = Viewers 4] webuibia
|1 Macromed JVmm32
(| | i
Mormbre de archivo: || Abir I
Tipo de archivos: IArchwos de clasificacion [~ RAT) ﬂ Cancelar |
V

» MENU “Opciones Avanzadas”

Azesor de contenido [ 2] X]

Clasificacién | Sitios aprobad: iﬁmal

- Whicina de

obtener clasificacione: de Intemet a través
de una oficina de clasificacidn especial Es posible que este sistema
reduzca la velocidad de acceso a Intemet.

Oficina de clasificacidn:

[Ninguna |

~Reglas PICS de restriccién de

Los archivos de Reglas PICS conbienen reglas que determinan si un
sitio puede verse o no. Uliizan etiquetas PICS y determinan qué sitios
Web estn aprobados y cudles no, del mismo modo que usted puede
hacerla manualmente an la ficha Siios aprobados.

Para ajustar el orden en que se evaluarén las reglas
instaladas, utilice las flachas de abajo.

|mpartar |
= |
£AE2

Aceptar | | Carcelar | |

> Oficina de clasificacion: Proporciona la eleccién de adherirse a un sitio de
clasificaciéon de contenidos de la Internet. El inconveniente es que no todas las
paginas manejan estandar de etiquetamiento, lo cual se traduce en una limitacion
de contenido y acceso.

Utilizando Versiones anteriores a Explorer V.6.

» MENU “Contenido”, seleccionar “Habilitar”, apareciendo la siguiente pantalla
(Explorer con versiones anteriores a la V.6)



Opciones de Internet -2 x I [ﬁ ‘

Asesor de contenido
Conexiones | Programas | Opciones avanzadas

. - - | - -

Generl |  Sequridsd |  Privaddad |  Contenido Clasficacién | Sttios aprobados | General | Opciones avanzadas |
Control parental Seleccione una categoria para ver los niveles de clasificacion:
Controle el contenido de lo que se '&'Conhol parental
g puede ver en Internet. % ,l.CRAS :
Z{} Contenido generado por usuarios |E |
Asesor de contenido Qx Contenido que crea miedo, intimidacian, etc. [
g\ Las dasificaciones le ayudan a controlar el tipo de contenido de Q} Contenido que pone un mal ejsmplo para nifios
Internet que se puede ver con este equipo.
Z{} Desnudez
| [Fy Habilitar.... Configuracidn €1, Incitacién o representacion de discriminacién o dafio %
Certificados Hjuste el control deslizante para especilicar qué pueden ver los usuarios:
Use certificados para las conexiones dfradas y para fines de
f identificacidn. D
[l
[ Borrar estado S5L ] [ Certificados ] [ Editores ]
Autocompletar Ninguno
= Autocompletar almacena lo escrito _—
% en paginas web para intentar Descripcidn
antidparse a lo que escribe y sugerir . X X
posibles coincidendas. | Sin contenido generado por usuarios, como salones de chat y grupos

Fuentes y Web Slices de discusion en cualquier contexto.

@ Las fuentes v las Web Slices
3

proporcionan contenido actualizado de

sitios web, el cual puede leerse en s i i T —
Internet Explorer y en otros Para \I'BI' la p.a'glna de Imemet d? B.SIE-' SISIBTE
de clasficacian, haga clic en Mas irformacian.

programas.

[ Aceptar H Cancelar ] Aplicar
A — — ——

[ Aceptar ][ Cancelar ] Aplicar

Esta ventana muestra las diferentes categorias que pueden ser bloqueadas, de acuerdo a los filtros
que estén instalados, y se continda con el procedimiento igual al de la V.6.

2. A continuacidn se describe el procedimiento que se puede implementar para evitar el acceso
a URLs con contenido de pornografia Infantil utilizando el navegador Google Crome.

Menu de opciones del navegador que te aparece en la parte superior derecha de la pantalla con el
simbolo de tres rayas horizontales.

» Marcar sobre "Configuracion", tal y como te mostramos en la imagen adjunta.



m

5 C|a

ones ® Servicio de Empleo &3 Inicio - Dropbox  [E] Ministerio de Tecno

» Desplazarse al Meni MOSTRAR OPCIONES AVANZADAS.

€40 settings
Configuracién de contenido

onfiguracion
Cookies
®) Permitir que se establezcan datos locales (recomendado)
Guardar datos locales hasta que salga del navegador
Bloquear en los sitios la configuracién de datos
Bloquear los datos de sitio y las cookies de terceros

Administrar excepciones... || Todas las cookies y todos los datos de sitios..

iy Imagenes

® Mo as las imagenes (recomendado)

imagenes

No
Administrar excepciones...

@ Hiy gy
JavaScript

®) Permitir que todos los sitios ejecuten JavaScript (recomendado)

No permitir que los sitios ejecuten JavaScript.

Administrar excepciones...

» Desplazarse al Menu Privacidad / Configuracion de contenido. Hacer Click

A continuacidn te volvera a aparecer un menu con diferentes opciones a configurar, para lograr
bloquear webs tendremos que acceder al apartado de "Imagenes" y de "Javascript" y marcar la

opcion de "Administrar excepciones".

Saldra una nueva ventana en la que podras poner el enlace de la web que quieres bloquear. Una
vez completado tendrds que seleccionar en "Accidn > Bloquear" para poder restringir el acceso a
imagenes y al java de esa web en cuestion. Luego click en "Listo" y ya estard hecho.



Excepciones de JavaScript Excepciones de imagenes

URL de dominio Comportamiento URL de dominio Comportamiento

Permitir - Permitir -

Més informacion Mas informacién

3. Si quieres tener mas informacion de los diferentes procesos que existen para bloquear URLs o
paginas no deseadas desde del computador de tu casa te recomendamos consultar los

siguientes Link:

http://tecnologia.uncomo.com/sequridad-en-internet/

http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-
web-en-google-chrome-315.html#ixzz43MNSCrnR

http://tecnhologia.uncomo.com/articulo/como-bloquear-una-pagina-
web-en-google-chrome-315.html#ixzz43MLaP2QY

http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-
web-en-google-chrome-315.himl#ixzz43MJBPPfq



http://tecnologia.uncomo.com/seguridad-en-internet/
http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-web-en-google-chrome-315.html#ixzz43MNSCrnR
http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-web-en-google-chrome-315.html#ixzz43MNSCrnR
http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-web-en-google-chrome-315.html#ixzz43MLaP2QY
http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-web-en-google-chrome-315.html#ixzz43MLaP2QY
http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-web-en-google-chrome-315.html#ixzz43MJBPPfq
http://tecnologia.uncomo.com/articulo/como-bloquear-una-pagina-web-en-google-chrome-315.html#ixzz43MJBPPfq

